VR-NetWorld Software hid
Anleitung fur den Wechsel des Sicherheitsprofils unter FinTS 3.0 VR-NetWorld

ACHTUNG: Diese Anleitung gilt ausschlieBlich fiir Versionen ab 3.34!!

Der Empfehlung der Bundesnetzagentur und des Bundesamtes flr Sicherheit in der Informationstechnik
(BSI) folgend, schalten die Volksbanken und Raiffeisenbanken in den nachsten Wochen die Sicherheits-
schlUssel mit kiirzeren Schlussellangen ab. Um lhre vorhandenen Schlussel ohne eine aufwendige Neuinitia-
lisierung gegen Schlussel mit groBeren Schlussellangen auszutauschen, gibt es die Moglichkeit des Profil-
wechsels. Bei dem Profilwechsel werden zu der vorhandenen Benutzerkennung neue Schlissel mit einem
hoherwertigen Sicherheitsprofil erzeugt und eingereicht. Diese neuen Schlussel werden mit den bisherigen
Schlusseln unterschrieben und sofort, ohne dass eine Neuinitialisierung oder ein INI-Brief Austausch not-
wendig ist, frei geschaltet. Die alten Schlussel werden anschlieBend automatisch von Ihrer Bank gesperrt.

Die folgende Anleitung fuhrt Sie Schritt fur Schritt durch die notwendigen Prifungen und Eingaben.

Profilwechsel Sicherheitsdatei (alt) nach Sicherheitsdatei (neu)

1. Uberpriifung des Versionsstandes

Bevor Sie mit der Umstellung beginnen, prufen Sie bitte, auf welchem Versionsstand Ihre VR-NetWorld
Software ist. Wahlen Sie dazu im Men( den Eintrag ,,2” und anschlieBend den Punkt ,,Uber VR-
NetWorld”.

AL VB-Networld - [Obersicht Bankyerbindungen]

BT Datei Tranzaktionen Ausgangskorb  Auswertungen  Stammdaten  Extras  Fenster [

= = = o A Hilfethernen ~  FF | -
= E E . Laliid Bl & A Suchen it Hilfe L Al - i?

Ubenweizung Lastzchrift  Dauerauftrag Duseargskot Senden Synchronisieen A Mew armelden Druc;(le_n Internet
ﬁ ctardard Handbuch
B — Quelle Bezeichnung Kreditinstitut
(TR E 2nkverbindungen Fernwartung
14l Konienuberacht A1 volksbank Raiffeisenbank ken Raiffeisenbanke
(- 79 3320800 KK -Konto Dlakate
-2 3320801_Kontokormer
3 3320840 Spar A Info iiber YR-NetwWorld ®

2 3320895 Wertpapierd

¥ g Reparts - B:Mefaiodd Softwarne
@ Pratokolle Version 3.34 (10 02.2003)
L}

“ Machrichter | e ey & 2001
+-w Auzgangskorb
Praduktnarne Version Copyright
WH-Networld Software 3.3410.02.2009) 22001 A
Archiviar 3.33120.11.2008) @ 2002
Agzistanttdar 3.33120.11.2008) @ 2003
AuttragCormpanent 333 [20.11.2008) @ 2001
AusgangzkorbCompanent 3.3320.11.2008) @ 2001
BlzComponent 3.33120011.2008) @200
______________________ D atabasebdar 3.34[10.02.2009) @200
DtaCompanent 333 [20.11.2008) @ 2002
Filter b anager 3.33120011.2008) @ 2004
IEComponent 3.33120011.2008) @200
ImpE #pComponent 3.33(20.11.2008) @ 200
NetzwerkMar 3.33120.11.2008) 2002 »

Es 6ffnet sich ein Hinweisfenster mit einer Ubersicht der Versionsstande der einzelnen Komponenten.
Ist der Versionsstand kleiner 3.34 sollten Sie vor dem Profilwechsel unbedingt ein Update durchfihren!

Menu , Extras -> Programmaktualisierung”.

ACHTUNG Setzen Sie sich bitte mit lhrem Bankberater in Verbindung, wenn Sie einen Versions-
stand kleiner 3.0 verwenden!

Seite 1 von 6

Stand: 16. Februar 2009



VR-NetWorld Software hid
Anleitung fur den Wechsel des Sicherheitsprofils unter FinTS 3.0 VR-NetWorld

2. Bankverbindung bearbeiten

Nachdem Sie den Versionsstand der VR-NetWorld Software tGberprift haben, kénnen Sie die Bankverbin-
dung, fur die Sie einen Profilwechsel durchfiihren wollen, zur Bearbeitung 6ffnen. Stellen Sie sicher, dass
das dazugehorende Sicherheitsmedium mit der Schllsseldatei eingelegt ist. Wechseln Sie dann im linken
Navigationsbaum in die Ansicht ,,Bankverbindungen”. Offnen Sie anschlieBend mit einen Doppelklick die
entsprechende Bankverbindung.
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Ihre Bank beginnt 90 Tage bevor Ihr alter Schlussel endgultig abgeschaltet wird damit, die Restlaufzeit lhres
Schlussels in jedem Onlinedialog mitzuteilen. Diese Informationen wertet die VR-NetWorld Software auto-
matisch aus. Wenn fir das Sicherheitsmedium ein Profilwechsel erforderlich ist und die HBCI-FinTS-Version
3.0 oder <automatisch> hinterlegt ist, werden die Bankverbindungen und Konten zur besseren Identifizie-
rung, optisch durch ein Warndreieck und der Schriftformatierung , fett” hervor gehoben. In diesem Fall
koénnen Sie direkt mit dem Wechsel des Sicherheitsprofils beginnen. Wahlen Sie hierzu im Kontextmend,
welches Sie mit einem Klick der rechten Maustaste auf der Bankverbindung aufrufen, den Eintrag ,,Sicher-
heitsprofil wechseln”. Fahren Sie anschlieBend mit dem Punkt 4 dieser Anleitung fort.
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3. Uberpriifen der Einstellungen in der Bankverbindung

Um einen Profilwechsel initiieren zu kénnen, missen einige Vorraussetzungen erfillt sein. Uberprifen Sie
daher mit Hilfe der folgenden Punkte, ob alle Vorrausetzungen erfullt sind.

3.1. Ist ein Profilwechsel mit dem Sicherheitsmedium moéglich/notwendig?

Die Bearbeitung der Bankverbindung startet mit der Ansicht ,,Allgemein”. Hier kénnen Sie Gberprtfen, ob
fur lhr vorhandenes Sicherheitsmedium ein Profilwechsel méglich bzw. notwendig ist.

Bankyerbindung bearbeiten EJ

Allgermein
Bankverbindungsdaten
Sicherheitsmediurm
|Userparameterdaten anzeigen |Vo|ksbank Raiffeizenbank

Bezeichnung

Beschreibung
[
At des Sicherheitzmediumns

ROH-1-Sicherheitsdatei

Drateiname
|:\Schluzzelyolksbanken Raiffeisenbanken key

Ok | Abbrechen | — | Hilfe |

Uberprifen Sie bitte welches Sicherheitsmedium unter ,,Art des Sicherheitsmedium®” angegeben ist.

¢ RDH-1 Sicherheitsdatei
Far lhr Sicherheitsmedium ist ein Profilwechsel notwendig. Fahren Sie bitte mit dem Punkt 3.2 fort.

e RDH-2 Sicherheitsdatei
Far Ihr Sicherheitsmedium ist derzeit kein Profilwechsel notwendig. Wenn Sie bereits die VR-
NetWorld Software 4.0 einsetzen und lhre Bank das neue Sicherheitsprofil RDH-10 unterstutzt,
kénnen Sie aber freiwillig auf das neue Profil wechseln.

¢  RDH-1 Chipkarte
Far Ihr Sicherheitsmedium ist ein Profilwechsel notwendig. Bitte setzen Sie sich hierzu mit Ihrem
Bankberater in Verbindung.
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3.2. Ist die richtige HBCI/FinTS Version hinterlegt?

Im nachsten Schritt sollten Sie die eingestellte HBCI Version kontrollieren. Wechseln Sie dazu im linken
MenUbaum in die Ansicht ,,Bankverbindungsdaten”.

Unter HBCI/FinTS-Version sollte <automatisch> hinterlegt sein. Ist das nicht der Fall, wéahlen Sie bitte
Uber das DropDown MenU den entsprechenden Eintrag und bestatigen Sie diesen anschlieBend. Ist bereits
die HBCI/FinTS-Version ,<automatisch>" hinterlegt, kénnen Sie mit dem Profilwechsel fortfahren.

Sicherheitzmedium
Userparameterdaten anzeigen

Bankyerbindung bearbeiten @
Bankleitzahl | 33334355

Kreditingtiut Wolksbank Raiffeisen

Berutzerkennung |B?29923801DDDD13851

URL/P-Adresse |hbrigad de

F.ommm. Dienst )

S ohlissalstatus [Sanchrorisiert [7, 0, 0]

Umagehung

KundenD |

HECI/FinT  Versia

L

Aktiohen
UL e Schiizzel/Profil Schiizzel
o wechzeln spEMen
0K | abbrechen | | wire |

4. Profilwechsel

Um den Profilwechsel zu Initiieren klicken Sie bitte auf den Button ,,Schliissel/Profil wechseln”. Es 6ffnet
sich anschlieBend ein Fenster mit einer Auswahl der moglichen Aktionen.

YR-NetWorld Software: Frage: Schlussel- oder Profilwechsel ®

Wwiechsel von Schilizzel ader Sicherheitsprofil

Ihr Kreditingtitut unterstiitzt bereits ein fortgeschritteneras Sicherheitzprafil mit
langeren Schluzzeln. Bitte prifen Sie anhand der Unterlagen |hrer Bank., ob Sie
den Wechsel auf das news Profil sofort online durchfiibren konnen, oder ob Sie
hierzu eine neue Kennung benotigen.

Der'wechzel im Rahmen eines Online-Dialoges ist moglich auf eine neue
Schliizzeldatei oder auf eine HBCI-Chipkarte [WB-Metfwforld Card basic
SECCOS). Stellen Sie waor dem “Wechsel sicher. dass Sie uber das
entzprechende neue Sicherheitsmedium verfligen.

Bitte beachten Sie, dazs Sie fur den Wechzel auf diz neus personalisierte
WR-Metwiord-Card SECCOS eine neue K.ennung benatigenl

Der Einzatz erfolgt nicht iber einen Profilwechsel. sondern Uber die Funklion
»Medium austauschens auf der Seite »Sicherheitsmediume,

Alternativ zum Profilwechsel konnen Sie auch einen einfachen
Schliigselwechsel durchfibren. In diesem Fall behalten Sie das
Sicherheitsmedium und nur die auf dem Medium gespeicherten Schliissel
werden geandert.

Ausfilhrliche Informationen 2u den neuen Sicherheitsmedien und dem
Profilwechzel finden Sie in der Hilfe, oder Sie fragen lhren Fundenbetrever.

Sicherheitzprofil wechzeln -» Medium Datel

Sicherheitzprofil wechseln -» Medium Chipk arte

Schlussel wechseln, bisheniges Profil behalten |

Abbrechen Hilfe
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Fur den Profilwechsel, klicken Sie bitte auf den Button
~Sicherheitsprofil wechseln - > Medium Datei”!

Mit dieser Auswahl wird das Sicherheitsprofil
gewechselt, aber das bisherige Sicherheitsmedium
.Schlusseldatei” beibehalten.
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Im folgenden Dialog werden Sie dazu
aufgefordert, fur die Datei mit den neuen
SchlUsseln einen Dateinamen anzugeben. Wir Fur das neue Sicherh_eits_profil wird n_a_ine_ NELE Sicherhe_itsdatei erzeugt. Bitte
empfehlen lhnen den vorgeschlagenen Namen geben Sie den vollstandigen Pfad fur diese neus Datei an.

zu Ubernehmen. So ist auch spater eine
eindeutige Zuordnung der Schlussel einfach

moglich! -,
9 !I:\SchlUsseI\\-’oIksbanken Haiffeisenbanken[HDH-2].keﬂi

Der vorgeschlagene Name setzt sich zusammen
aus dem bisherigen Dateinamen erganzt um ok | Abbrechen ‘
das neue Sicherheitsprofil RDH-2 oder RDH-10.
Das Sicherheitsprofil RDH-10 wird ab der VR-NetWorld Software Version 4.0 unterstiitzt und automa-
tisch verwendet, wenn lhre Bank dieses Profil anbietet.

YR-NetWorld Software: Frage: Pfad fur Sicherheitsmedium

Nachdem Sie den Namen der neuen Schlusseldatei mit einem Klick auf ,,OK” bestatigt haben, wird der
Sendevorgang zum Wechsel des Profils gestartet.

Informationen zum Sendevorgang _

Sallen die folgenden Auftrage ausgefidhrt werden?

Ausfubren des folgenden Auftrages mit dem HBCI/FinT S Yerfahren:
* Sicherheitzprofil wechseln

B ————

Ja | Mein Hilfe

Klicken Sie auf ,Ja” um den Online Dialog fur den Profilwechsel zu beginnen.

Wurde der Profilwechsel erfolgreich durchgeflhrt, erhalten Sie im Dialogfenster die folgenden Meldungen:

Auftragsausfiihrung

Code 10: Machricht entgegengenommen -

Code 20: HECl-Berechtigung ist OF. B
HECI

“ Code 20: Die BPD ist bereits aktuel

Code 20: Die UPD ist bereits aktuell

Ciode 20: Schliissel ist noch aktuel

Code 20: Schlliszel ist noch aktuell

Code 20: Meue Kunden-D zurueckgemeldet

Code 3993 Empfehlung: Kopie der Sicherheitsdater erstellen - neue Kundenzchliiissel eingen
Code 3993 Empfehlung: Kopie der Sicherheitedatei erstellen - Kundensystem-Dr erhalten.

Sie kinnen dieses Fenster jetzt schliefen ... ]
£ | >

1.&ktuelle Barkwverbindung: »>HBCI/FinTS-Bankverbindungern<<

]Der Yorgang wurde abgeschlossen. Sie konnen daz Fenster jetzt schliefen.

10025 !

' Fenster Schliefen I

SchlieBen Sie jetzt das Fenster.

Herzlichen Gluckwunsch! Der Profilwechsel wurde erfolgreich durchgefuhrt! lhre alte, jetzt ungultige
Schlusseldatei wurde geloscht und die alten Schlissel zusatzlich im Bankverfahren gesperrt.

Erstellen Sie von der neuen Sicherheitsdatei eine Kopie und bewahren Sie diese an einem sicheren Ort auf!
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Copyright
© 2009 DZ BANK AG / WGZ BANK AG
Alle Rechte vorbehalten.

Kein Teil dieser Dokumentation darf in irgendeiner Form ohne ausdriickliche Genehmigung durch die DZ
BANK AG / WGZ BANK AG Ubersetzt oder unter Verwendung elektronischer Hilfsmittel bearbeitet werden.

Alle Angaben in dieser Anleitung wurden mit groBBter Sorgfalt erarbeitet und getestet. Trotzdem sind Feh-
ler nicht ganz auszuschlieBen. Die DZ BANK AG / WGZ BANK AG kann weder eine juristische Verantwor-
tung, noch irgendeine Haftung fur Folgen, die auf fehlerhafte Angaben zurtickgehen, tbernehmen.
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